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  به نام خدا

  

  ISO/IEC 17799 استاندارد مقدمة

  

حفظ حيات سازمان، حفظ وجهه مقبول سازمان از منظـر مـشتري، پرسـنل، مـديران و                  :هدف

سرمايه گذاران اين هدف صرفاً با دسته بندي غير واقعي اسناد و اطلاعات و زدن برچسب هاي ايمن                  

 هـاي تجهيـزات پـردازش اطلاعـات، ايجـاد           ، جداسازي اتاقها و سـايت     ...) محرمانه،(سازي اطلاعات   

محدوديت هاي عبور و مرور در برخي اماكن، داشتن اسم رمز براي دسترسي به سيستم ها به دست                  

  .نمي آيد

به منظور ايمن سازي سرمايه هاي سازمان اعم از منقول و غير منقول، معنوي و انساني سلـسله     

در صـورتي كـه از وجـوه مختلـف بـراي حفـظ             .  پذيرد فعاليتهايي مرتبط و با برنامه ريزي بايد انجام       

سرمايه هاي سازمان برنامه ريزي شود، آگاهي بخشي و آموزشهاي لازم به تمـامي پرسـنل در كليـه                   

سطوح ارائه گردد، كنترلهاي مورد نياز براي حفظ سرمايه ها تعريف و پياده سازي شوند، مـسئوليت                 

 واگـذار شـود، بـه صـورت دوره اي تمـامي فعاليتهـا               هاي مرتبط با ايمن سازي سرمايه ها تعريـف و         

شرايط تداوم  سازمان تعيين و اجراي آنها برنامه ريزي گردد، آنگاه بـه               بازبيني و بهينه سازي شوند،    

  . طور نسبي مي توان ادعا كرد كه برنامه ريزي براي حفظ منابع سازمان انجام پذيرفته است

رار اسـتاندارد امنيـت اطلاعـات اسـت كـه بخـش             يكي از روشهاي دسترسي به هدف فوق استق       

  .مقدمه آن در زير آمده است
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٢ منوچهر بسحاق: ترجمه و تلخيص

  :ISO/IEC 17799:2000 (E)استاندارد مديريت امنيت اطلاعات 

1ISO2   وIEC   سـازمان هـاي   . سيستم ويژه اي براي تدوين استانداردهاي جهاني مي باشـند

ه هـاي مختلـف در توسـعه     از طريق كميته هـاي فنـي تخصـصي در زمين ـ   IEC  و ISOملي عضو   

 در زمينه هاي مشترك با      IEC  و    ISOكميته هاي فني    . استانداردهاي بين المللي مشاركت دارند      

 IES و ISOيكديگر همكاري و ساير سازمان هاي بين المللي، اعم از دولتي و غير دولتي مرتبط بـا   

  .در اين زمينه ايفاي نقش مي كنند

 ايجـاد كـرده   ISO/IEC JTC1يك كميته مشترك به نام  IEC  و ISOدر زمينه اطلاعات، 

پيش نويس استانداردهاي بين المللي توسط كميته فني مـشترك تـدوين و بـه منظـور جمـع                   . اند  

استاندارد بين المللي پس از پـذيرش       . آوري نظرات سازمان هاي ملي عضو براي آنان ارسال مي شود          

 17799اسـتاندارد بـين المللـي       .شر خواهد شد  سازمان هاي ملي عضو از طريق نظرسنجي منت       % 75

ISO/IEC          توسط انستيتوي استاندارد انگليس بـا نـام BS7799) (          تهيـه و توسـط كميتـه فنـي

 بازبيني و به طور همزمان مورد پذيرش اين كميتـه و سـازمان              ISO/IECJTC1فناوري اطلاعات   

  . قرار گرفتIEC  و ISOهاي ملي عضو 

  

                                                 
1International           organization        for           standardization  
2International           Electrotechnical            Commission  
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٣ منوچهر بسحاق: ترجمه و تلخيص

  :مقدمه 

بـراي سـازمان    3ايه هايي است كه مشابه ديگر سرمايه هاي مهـم كـسب و كـار              اطلاعات از سرم  

امنيـت اطلاعـات، بـه منظـور        . داراي ارزش هستند ،در  نتيجه بايد به طور مناسبي محافظت شـوند            

اطمينان از حيات كسب و كار، كاهش خرابيها ، افزايش فرصتهاي كسب و كار و بازگـشت سـرمايه ،              

اطلاعات دراشكال مختلفـي    .طه  گسترده اي از تهديدات تضمين مي كند        محافظت اطلاعات را از حي    

شامل چاپ يا نوشته شده بر روي كاغذ، ذخيره شده به طور الكترونيكي ، تبادل شده توسط پست يا                   

صـرفنظر از شـكل اطلاعـات و        .وسايل الكترونيكي ،ذكر شـده  در فـيلم هـا و محـاورات وجـود دارد                

  .راك آن،اطلاعات همواره بايد به طور مناسبي محافظت شودابزارهاي ذخيره سازي يا اشت

  

  :امنيت اطلاعات براي حفاظت موارد زير تعريف شده است

 حصول اطمينان از ايـن كـه فقـط افـراد دراري مجـوز دسترسـي، بـه                    :4محرمانگي) الف

  .اطلاعات دستيابي دارند

  . تأمين گردد درستي و تماميت اطلاعات و روشهاي پردازش:5)كمال ( صحت ) ب 

 حصول اطمينان از اين كه افراد مجاز هر زمـان كـه بخواهنـد بـه                 :6قابليت دسترسي ) ج  

  .اطلاعات و سرمايه هاي مرتبط با آن دسترسي خواهند داشت

امنيت اطلاعات با ايجاد مجموعه مناسبي از كنترلها شامل سياستها، روشها، روالها، ساختارهاي             

  .اري بدست مي آيدسازماني و فعاليتهاي نرم افز

براي حصول اطمينان از دسترسي به اهداف ويژه امنيت، كنترلهاي فوق مي بايست در سـازمان                

  .پياده سازي شوند

  

                                                 
3Business   
4Confidenttiality          
5Integrity   
6Availability   
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۴ منوچهر بسحاق: ترجمه و تلخيص

  : چرا به امنيت اطلاعات نيازمنديم 

اطلاعات، پردازشهاي پشتيبان آنها، سيستم ها و شبكه هـا، سـرمايه هـاي مهـم كـسب و كـار                     

 و قابليت دسترسي اطلاعـات بـه عنـوان اسـاس و زيـر بنـاي                 محرمانگي، صحت  .محسوب مي شوند  

سازمانها و سيستم   . ماندگاري در سطح رقابت، سودمندي، عملكرد صحيح و تأثير اقتصادي مي باشد           

هاي اطلاعاتي و شبكه هاي آنها به طور فزاينده با تهديدات امنيتي گسترده اي مواجه هـستند ايـن                   

با كمك كامپيوتر، جاسوسي، خرابكاريهـاي داخلـي، خرابكاريهـاي          بازدارندگي  : مخاطرات عبارتند از    

  .هدف دار، آب و آتش 

و حمـلات قطـع     8، حمـلات كـامپيوتري    7منابع ايجاد خسارت از قبيـل ويروسـهاي كـامپيوتري         

  .  به صورت فزاينده اي متداول، مؤثر و پيچيده شده اند9سرويس

  

تي سازمانها در مقابل تهديدات امنيتـي بـه         بسته به نوع ابزار، سيستم ها و سرويس هاي اطلاعا         

اتصال شـبكه هـاي عمـومي و خـصوصي و بـه اشـتراك گـذاري منـابع                   .شدت آسيب پذير شده اند      

تأثير گرايش بـه محـيط هـاي    .اطلاعاتي موجود، سبب افزايش مشكلات كنترل دسترسي شده است    

  . مواجه كرده است كامپيوتري توزيع شده اثر بخشي كنترلهاي متمركز و تخصصي را باضعف

ابزارهـاي فنـي در ارائـه امنيـت         . اغلب سيستم هاي اطلاعاتي به طور ايمن طراحي نـشده انـد             

محدود مي باشند و براي رفع اين محدوديت مي بايست از طريق روالها و مديريت مناسب مي تـوان                   

از به طراحـي دقيـق و   تعيين نوع كنترلهايي كه بايد استقرار يابند ني     . اين محدوديت را برطرف نمود      

  .توجه به اجزاء دارد 

مديريت امنيت اطلاعات، به عنوان حداقل، به مشاركت تمامي پرسنل سازمان،فراهم كننـدگان،             

بهـره گيـري از مـشاوره و اطلاعـات          .مشتريان ، شركاء و دستگاه هاي بالا و پـائين دسـت نيـاز دارد              

  .متخصصين بيرون سازمان نيز ضروري مي باشد
                                                 

7Computer  viruses   
8Computer hacking   
9Denial  of  service  attacks   
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۵ منوچهر بسحاق: ترجمه و تلخيص

 امنيت اطلاعات چنانچه در مرحله طراحي و نيازسنجي لحـاظ شـوند بـه طـور قابـل                   كنترلهاي

  .ملاحظه اي ارزان و مؤثر خواهند بود

   :نحوه تعيين نيازهاي امنيتي

كه از سه منبع اصـلي      . تعيين نيازهاي امنيتي سازمان اساسي ترين موضوع در اين زمينه است            

  .زير حاصل مي شود

در خـلال   . اولين منبع از تشخيص مخاطراتي كه سازمان با آن روبرو است اسـتخراج مـي شـود                 -

همچنـين  . تشخيص مخاطرات، تهديداتي كه سرمايه ها با آن مواجه هستند تعيـين مـي شـوند             

 .آسيب پذيريها و احتمال وقوع آنها ارزيابي شده و تأثير بالقوه آنها تخمين زده مي شود

ز شرايط قانوني،كيفري،نظارتي و قراردادي كه سازمان،شركاء تجاري،طرف        منبع دوم عبارتست ا    -

 .قراردادها و تامين كنندگان خدمات بايد برآورده نمايند

منبع سوم مجموعه مشخصي از مفاهيم،اهداف و شرايط پردازشي اطلاعـات اسـت كـه سـازمان                  -

 .براي حمايت از عملكرد خود ايجاد مي نمايد

  

  :تارزيابي مخاطرات امني

.  به وسيله ارزيابي روشـمند مخـاطرات امنيتـي تعيـين مـي گردنـد               10شرايط و نيازهاي امنيتي   

ميزان و وزن برقراري كنترلها در سازمان بايد با زيان هاي احتمالي ناشي از خطاهاي امنيتي برابـري           

اص، فنون ارزيابي مخاطره مي تواند كل سازمان، بخش از آن، سيستم هاي اطلاعاتي خ ـ             .داشته باشد 

  .در صورت امكان سرويس ها يا اجزاء سيستمي خاص، را شامل مي شود

  

  :، پرداختن سازمان يافته به موارد زير مي باشد11ارزيابي مخاطره

                                                 
10Security   risks   
11Risk  assessment   
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۶ منوچهر بسحاق: ترجمه و تلخيص

زيان هاي احتمالي ناشي از خطاهاي امنيتي سازمان، در نظـر گـرفتن و بـرآورد نتيجـه بـالقوه                    ) الف

  . سرمايه هاكاهش محرمانگي، صحت و قابليت دسترسي اطلاعات و

نتيجه اين ارزيابي بـه تعيـين و هـدايت اولويتهـا و اقـدامات مناسـب مـديريتي بـراي مـديريت                       ) ب

مخاطرات امنيت اطلاعات و استقرار كنترلهاي انتخاب شده بـراي مقابلـه بـا ايـن مخـاطرات كمـك                    

ه تا بخش هاي    فرايند ارزيابي مخاطرات و انتخاب كنترلها مي تواند چندين بار اجراء شد           . خواهد كرد 

انجام بـازبيني مـستمر و دوره اي        . مختلف سازمان يا سيستم هاي اطلاعاتي خاص را شامل مي شود          

مخاطرات امنيتي و كنترلهاي استقرار يافته براي رسيدن به اهداف زير از اهميـت زيـادي برخـوردار                  

  :است

  لحاظ كردن تغييردر اولويتها و نيازهاي سازمان) الف

  يريها و تهديدات جديدتشريح آسيب پذ) ب

  اطمينان از مناسب و مؤثر بودن كنترلها ) ج

  

بر اساس نتيجه ارزيابي هاي قبلي و تغيير سطوح مخاطراتي كه مديريت آمادگي پـذيرش آن را              

به منظور اولويت بندي منابع از نظر حوزه مخاطرات         .دارد، بازبيني بايد در سطوح مختلفي اجرا گردد       

ت اغلب در مرحله اول در سطح بالايي انجام مي شود و سپس براي شناسايي               اساسي،ارزيابي مخاطرا 

  .دقيق مخاطرات،ارزيابي به صورت ريز و جزيي انجام مي شود

  

  :انتخاب كنترلها

پس از تعيين و تعريف نيازهاي امنيتي ،انتخاب و استقرار كنترلهـا جهـت اطمينـان از كـاهش                   

 يـا  17799كنترلهـا را مـي تـوان از مـتن اسـتاندارد             .خاطرات به سطح قابل قبول انجام خواهد شـد        

مستندات ديگر انتخاب و يا كنترلهاي جديدي براي پوشـش مناسـب نيازهـاي مـشخص را طراحـي            

 نمونـه هـايي از      17799روشهاي مختلفي براي مديريت مخاطرات وجود دارد كه در استاندارد            .نمود
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٧ منوچهر بسحاق: ترجمه و تلخيص

 محـيط يـا سيـستم اطلاعـاتي يـا بـراي هـر               ذكر اين نكته ضروري است كه برخي كنترلها براي هر         

به طور مثال تفكيك وظائف و مسئوليتهاي پرسنل مي         . سازمان قابل پياده سازي و اجراء نخواهد بود       

تواند يكي از كنترلهايي باشـد كـه از خطـا و مخـاطره پيـشگيري مـي نمايـد امـا ممكـن اسـت در                           

  .سازمانهاي كوچك امكان تفكيك وظائف وجود نداشته باشد

  

  :نقطه آغاز امنيت اطلاعات 

به منظور استقرار امنيت اطلاعات تعدادي از كنترلها به مثابه مأخذ اساسي نقطه آغـاز خواهنـد                 

اين كنترلها نيازهاي پايه قانوني يا به عنـوان بهتـرين روشـهاي متـداول بـراي امنيـت اطلاعـات           .بود

  .خواهند بود

  

  :نوني بايد درنظرگرفته شودكنترلهاي اساسي كه براي هر سازمان از جنبه قا

  حفاظت داده و اطلاعات خصوصي افراد ) الف

  محافظت از بايگاني ها و سوابق سازماني) ب

  حقوق سرمايه هاي معنوي) ج

  

  :كنترلهايي كه بايد به عنوان بهترين روشها براي امنيت اطلاعات در نظر گرفته شوند

  مستند سياست امنيت اطلاعات ) الف

  تهاي امنيت اطلاعات تعيين مسئولي) ب

  آموزش و يادگيري امنيت اطلاعات ) ج

  گزارش وقايع امنيتي ) د

  مديريت تداوم سازمان) ه
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٨ منوچهر بسحاق: ترجمه و تلخيص

لازم به ذكر اسـت يـادآوري       . قابل اعمال هستند  وق در اغلب محيط ها و سازمان ها         كنترلهاي ف 

 هـر كنتـرل بايـد از        نمايد اگر چه همه كنترلها ي ذكر شده در اين استاندارد  مهم هستند اماارتباط              

اگر چه ايده فـوق بـه عنـوان نقطـه آغـاز            .نظر مخاطره اي كه سازمان با آن مواجه است تعيين گردد          

مناسبي در نظر گرفته شـده اسـت امـا نبايـد جـايگزين انتخـاب كنترلهـا بـر اسـاس روش ارزيـابي                

  .مخاطرات گردد

  

  :عوامل اساسي موفقيت

ب در موفقيـت اسـتقرار امنيـت اطلاعـات در سـازمان             تجربه نشان داده است كه عوامل زير اغل       

  :حياتي هستند

  اقتباس سياستهاي امنيتي ، اهداف و فعاليتها از اهداف سازمان ) الف  

  انطباق روش استقرار امنيت اطلاعات با فرهنگ سازمان)   ب  

  پشتيباني و مشاركت موثر و ملموس مديريت)   ج  

  زيابي و مديريت مخاطرات درك درست از نيازهاي امنيتي،ار)   د  

گزارش آگاهي در خصوص  سياست امنيت اطلاعات و استانداردها براي پرسنل            )  ه  

  و پيمانكاران

  برقراري آموزشها و يادگيري مناسب)   و  

وجود سيستم متـوازن و كامـل ارزيـابي بـه منظـور ارزيـابي مـديريت امنيـت                   )   ز  

 اطلاعات  و ارائه بازخورد براي بهبود

 


