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  به نام خدا

  

   )ISMS( سيستم مديريت امنيت اطلاعات 

  

  ISO/IEC 17799كليات استاندارد 
  

يكـي از ايـن     . حيات و دوام سازمانها در دنياي پيچيده امروز بـه عوامـل مختلفـي بـستگي دارد                

هدف امنيـت اطلاعـات ايجـاد حفـاظ         . عوامل تأمين حفاظ براي كليه سرمايه هاي سازمان مي باشد         

 هاي سازمان است به طوريكه سرعت عمل و انعطـاف پـذيري سـازمان را دچـار ضـعف             براي سرمايه 

تدوين استانداردهاي  جهاني، تصويب قوانين حقوقي و كيفري به منظور حفاظـت از سـرمايه                . نسازد

  . يكي از اين استانداردها ستIEC /ISO  17799 .ها در حال رشد مي باشد

 مي باشد روش استقرار امنيت اطلاعات را        7799BSارد   استاند 1اين استاندارد كه مشابه بخش      

 مرحله است كه تعريف هر مرحله به طور خلاصه          10اين استاندارد شامل    . در سازمان ارائه مي نمايد    

  .در زير آمده است

  

  سياست امنيت اطلاعات  - 1

ايجاد ديدگاه و جلب پشتيباني مديريت براي امنيت اطلاعات و جلـب مـشاركت در تـدوين                 

اهداف، محدوده عملكرد، سياستها، مفاهيم، استانداردها، قوانين       (امنيت اطلاعات با محتوي     سند  

موضوعه، مسئوليتهاي كلان مديريت امنيت اطلاعـات، ارزيـابي مخـاطرات، آسـيب پـذيري هـا،        

و بازبيني آن بـا تغييـر در زيـر سـاختهاي سـازمان يـا بـروز وقـايع و آسـيب                       ) تعهدات و وقايع  

  پذيريهاي جديد
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   امنيت سازماني – 2

مديريت امنيت اطلاعات در سازمان با تدوين چـارچوب امنيـت، تـشكيل انجمـن مـديريت                 

امنيت اطلاعات هدايت و اداره كردن استقرار امنيت اطلاعات، تعيين مـسئوليتها در حفاظـت از                

  سرمايه ها اعم از مشهود و نامشهود

  

   كنترل و دسته بندي سرمايه– 3

اسب از سرمايه هاي سازمان با شناسائي سرمايه ها و تعيين متولي براي             برقراري حفاظت من  

  آنها در سه جنبه سرمايه هاي اطلاعاتي، نرم افزاري و فيزيكي

  

   امنيت پرسنل – 4

شناســائي اطلاعــات در حــوزه هــاي فــردي و نحــوه ايمــن ســازي آنهــا، آمــوزش پرســنل، 

  اطلاعاتتدوين،پذيرش و امضاء توافقنامه هاي حفظ محرمانگي 

  

   امنيت محيطي و فيزيكي – 5

جلوگيري از دسترسي افراد غير مجاز، پيشگيري از خرابي، تأثير مخـرب بـر روي اطلاعـات                 

  .سازمان، سازماندهي تجهيزات پردازش اطلاعات در محلهاي امن و ايجاد كنترلهاي لازم

  

   مديريت عمليات و ارتباطات – 6

 تجهيـزات پـردازش اطلاعـات، شـناخت روالهـا و      حصول اطمينان از عملكرد درست و ايمن  

مسئوليتها به منظورمديريت و عملكرد كليه تجهيزات پردازش اطلاعات، از نحوه عملكـرد كـاربر               

تا سرويسها و تجهيزات ارتباطي، اطمينان از صحت و در دسترس بودن تجهيزات و برنامه ريزي                
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تبـادل  (،ايمن سـازي تبـادلات الكترونيكـي        براي جايگزيني، ارتقاء و استفاده از سيـستم جديـد         

   ).اطلاعات،تجارت الكترونيك،پست الكترونيك

  

  كنترل دسترسي -7

تدوين، استقرار و مديريت قوانين و كنترلهـاي لازم جهـت دسترسـي كـاربران بـه منـابع و                    

  .سرمايه هاي سازمان اعم از سيستم هاي اطلاعاتي، شبكه و كامپيوترها

  

  طلاعاتي  امنيت سيستمهاي ا-8

اطمينان از وجود كنترلهاي امنيتي در سيستمهاي اطلاعاتي، زير سـاختها و نـرم افزارهـاي                

  .كاربردي توليد شده توسط كاربران

شناسايي اطلاعات در حوزه هاي فردي و نحوه ايمن سـازي آنهـا، آمـوزش پرسـنل تـدوين                   

  توافقنامه هاي حفظ محرمانگي اطلاعات

  

  زمانسا) حيات( مديريت دوام – 9

كاهش و پيشگيري از وقفه  در فعاليتهاي سازمان و حفاظت از فرايندهاي حيـاتي سـازمان                 

ناشي از حوادث قهريـه، خطـاي تجهيـزات ، اتفاقـات و فعاليتهـاي               ( در مقابل خطاها و توقفات      

اسـتقرارفرايند تـدوام سـازمان سـبب كـاهش خرابـي از طريـق اقـدامهاي بازدارنـده و                    ) عمومي

  .ابي خواهد شدكنترلهاي بازي

كليه مشكلات اعم از خطاهاي امنيتي، نقص در سرويسها و حتي نتايج خرابيها بايد تحليـل                

  .شود

برنامه پيشامدهاي احتمالي به منظور بازيابي فرايندهاي سازماني بايد ايجاد و اسـتقرار يابـد            

  .اين طرحها بايد چنان اجراء شوند كه بخشي از ديگر فرايندهاي مديريتي گردند
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مديريت تدوام سازمان بايد شامل كنترلهاي تعريف و كاهش خطاها، محـدود سـازي نتـايج                

  .اتفاقات مخرب و تأمين كننده اطمينان از بازيابي فرايندهاي اصلي باشد

  

   سازگاري– 10

سازگاري با شرايط قانوني به منظور پيشگيري از تخطي از قوانين حقـوقي و كـشوري و رعايـت                   

 حق تأليف و تكثيـر در سيـستمهاي سـازمان طراحـي، عمـل، مـديريت و                  كليه حقوق معنوي و   

استفاده از سيستم هاي اطلاعاتي بايد از شرايط امنيتـي قـانوني، قـراردادي و حقـوقي متابعـت                   

حدود قانوني كه بايد رعايت شود را از سازمانهاي مشاور حقوقي يا وكلاي حقـوقي تأييـد                 . نمايد

اين شرايط بر اطلاعاتي    ط قانوني در هر كشور متفاوت بوده و         شراي. صلاحيت شده بايد جويا شد    

   .كه از كشوري به كشور ديگر منتقل مي شود نيز حاكم خواهد بود

 


